BIOCOM OUEST

OUTILS NUMERIQUES, CYBERSECURITE ET USAGES MAITRISES DE L’INTELLIGENCE ARTIFICIELLE EN
BIOLOGIE MEDICALE

DUREE ET FORMAT
e Durée : 3 heures

e Format : Présentiel

CONTEXTE GENERAL

La biologie médicale s’inscrit aujourd’hui dans un environnement profondément numérisé, reposant
sur une chaine informatique continue qui accompagne ’ensemble du processus biologique, depuis la
prescription jusqu’au rendu et a ’archivage des résultats. La validation biologique, la transmission des
données et la tragabilité des actes s’appuient désormais sur des outils numériques devenus indispensables a la
qualité et a la sécurité des soins.

Le biologiste médical exerce ainsi au cceur d’un écosystéme numérique complexe, combinant le systeme
d’information du laboratoire (SIL/LIMS), les interfaces avec les prescripteurs et les établissements de santé,
ainsi que les outils nationaux de santé numérique tels que I’INS, la messagerie sécurisée de santé, le DMP et
les dispositifs d’authentification professionnelle.

Si cette transformation numérique a permis des avancées en termes de rapidité, de standardisation et de
continuité du parcours de soins, elle s’accompagne également de nouvelles contraintes et de nouveaux
risques.

La multiplication et I’hétérogénéité des outils, la diversification des canaux de transmission, les
exigences renforcées de tracabilité et ’augmentation des menaces cyber complexifient la pratique
quotidienne du biologiste.

Par ailleurs, 1’essor rapide de I’intelligence artificielle, déja présente dans certains outils et appelée a se
développer, souléve des enjeux importants en matiere de sécurité des données, de fiabilit¢ et de
responsabilité professionnelle.

OBJECTIF GLOBAL

Cette formation vise a renforcer la maitrise du numérique en santé par les biologistes médicaux, afin de
sécuriser leurs pratiques, fiabiliser les transmissions et intégrer 1’intelligence artificielle de manicre
responsable au service de la qualité et de la sécurité des soins.



DEROULE

QCM PRE FORMATION EN LIGNE
PRESENTIEL

MODULE 1 SEGUR DU NUMERIQUE : OUTILS NUMERIQUES EN SANTE ET CONTINUITE
DES SOINS ( 55 MIN)

CONTEXTE

La dispersion des outils numériques et 1’interopérabilité imparfaite peuvent générer des erreurs, des pertes
d’information et des ruptures de parcours de soins.

OBJECTIFS PEDAGOGIQUES

A T’issue de ce module, le participant sera en mesure d’optimiser I’utilisation des outils numériques socles
afin de sécuriser les transmissions et d’améliorer la tragabilité du rendu biologique.

CONTENUS

¢ INS et principes d’identitovigilance ;

e MSSanté et transmission sécurisée des résultats ;

e Pro Santé Connect et sécurisation des acces ;

e Mon espace santé / DMP : usages, intéréts et limites ;

CAS PRATIQUE

MODULE 2 CYBERSECURITE EN BIOLOGIE MEDICALE : PREVENTION ET REACTION
CONTEXTE (55 MIN)

Les laboratoires de biologiec médicale sont particuliérement exposés aux cyberattaques, susceptibles
d’interrompre 1’activité et d’impacter directement la prise en charge des patients.

OBIJECTIFS PEDAGOGIQUES

A T’issue de ce module, le participant sera en mesure d’analyser les risques cyber en laboratoire, de mettre en
ceuvre des mesures préventives adaptées et d’organiser une réponse structurée en cas d’incident.

CONTENUS

e Présentation des régles de bases RGPD et des régles d’hygiéne numérique
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e Phishing, vol d’identifiants et Ransomwares : conséquences organisationnelles et cliniques

e Continuité d’activité et gestion de crise.

CAS PRATIQUE

MODULE 3 : DONNEES ET INTELLIGENCE ARTIFICIELLE : BENEFICES, LIMITES ET
RESPONSABILITE (55 MIN)

CONTEXTE

L’intelligence artificielle est déja intégrée dans certains outils de biologie médicale et son usage est appelé a
se développer. Son utilisation nécessite un encadrement humain et une gestion rigoureuse des données.

OBJECTIFS PEDAGOGIQUES

A P’issue de ce module, le participant sera capable d’identifier les enjeux sur la fiabilisation et la sécurisation
des données, les usages actuels et futurs de I’intelligence artificielle en biologie médicale, de distinguer les
applications pertinentes de celles présentant un risque, et d’encadrer son utilisation dans le respect de la
confidentialité¢ des données de santé et des responsabilités professionnelles.

CONTENUS

e Présentation des régles de stockage et d’hébergement des données de santé
o [A générative et d’aide a la décision
e Risques associés : biais, hallucinations, fuites de données ;

¢ Responsabilité du biologiste médical.
CAS CLINIQUE

Analyse de cas d’usage sécurisé et de cas a risque.
BILAN DE LA FORMATION/QUESTIONS-REPONSES (15 MIN)

QCM POST FORMATION EN LIGNE

MODALITES D’EVALUATION
¢ QCM pré-formation en début de session ;

e QCM post-formation en fin de session ;
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e Evaluation qualitative de la formation par les participants.
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